Roadwarrior (Host zu Netz) — Anleitung
fur ZERINA 0.9.0b - 0.9.4b

Diese Anleitung fiihrt Euch Schritt fiir Schritt durch die Konfiguration des OpenVPN-Addons "ZERINA" fiir den IPCop, mit
welcher ihr eine sogenannte "Roadwarrior"-Verbindung, also einer Host-zu-Netz-Verbindung, von einem Client-Rechner
zur IPCop-Firewall erstellen kénnt, um auf das hinter der Firewall liegende Netz zugreifen zu kénnen.. In dieser Anleitung
verwenden wir als Client einen Rechner mit Windows-XP Betriebssystem.

Bevor wir starten noch einige wichtige Hinweise:

Diese Anleitung beinhaltet keinerlei Gewahrleistung bzw. Garantie, die Nutzung erfolgt daher auf eigenes Risiko!

Bitte beachte das ZERINA immer weiterentwickelt wird und einige Schritte bzw. Grafiken von der eingesetzten
ZERINA-Version abweichen kénnen.

Desweiteren gehe ich davon aus, dass ihr das "Zerina"-Addon bereits im IPCop installiert habt, sowie das
"OpenVPN 2.1_rc15" unter Windows installiert wurde. Die Links zu den Seiten wo die entsprechende Software
herunter geladen werden kann findet ihr im Abschnitt "1. Schritt: Start".

VPN und Zertifikate sind ein sehr komplexes Thema und beinhalten mehr Punkte/Bereiche als diese einfache
Anleitung beinhaltet. Benétigt ihr weitere Informationen zu diesem Thema, so informiert euch bitte auf den
entsprechend dafiir zustandigen Internet-Seiten.
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1. Schritt - Start

Bendtigte Software: IPCop, ZERINA-Addon fur IPCop, OpenVPN fir Windows

Wir gehen von nachfolgender Situation aus:

IPCop ROTES Netz: 192.168.181.2

IPCop GRUNES Netz: 10.10.10.1

Unser Windows-XP Rechner ist Uber DSL mit dem Internet verbunden.

Als erstes bendtigen wir den Zugriff auf die OpenVPN (ZERINA)-Konfigurationsseite:

OPENYPH

0

| ipcopld4ddev.localdomain

Die Startseite des OpenVPN (ZERINA)-Addons im IPCop 6ffnet sich und zeigt zwei Bereiche an:

Global settings %
Current OpenVPN Server
Status: :
OpenYPH on RED -
Open¥PN on BLUE O
CpenvPH on ORANGE -
Local WPM HostnamesIP: |192.188.181.2 OpenVPN Subnet{e.g. 10.0.10.0/255,255,255.0) |1U.1U.1D.U,-"255.255.255.D
CpenyPN device ITUN 'l
Protacol IUDP 'l Destination port: I‘I194
MTU Size: |14UU
LZ0-Compression: ~ Encryption: IBF—CBC 'l

Sawve | Advvanced | Start OpenyPMN Server Festart OpenyPN Server |

Certificate Authorities: @

Name Subject Action
Root Certificate: Mot present
Host Certificate: Mot present
Generate Root/Host Cerificates |

C& Mame: Durchsuchen... | Upload CA Certificate

Feset |

@ Global settings > Diese konfigurieren wir als erstes.
@ Certificate Authorities > Zu diesem Abschnitt kommen wir in Schritt 2.



2. Schritt — Globale Einstellungen

Global settings %
gtuar;:ruesn:t OpenVPN Server
OpenWPM on RED r @
CpenyPN on BLUE r @
CpenyPN on ORAMGE r @
Local WPM HostnamesIP: || @ CpenyPN Subnet{e.g. 10.0.10.0/255.255.255.0) |1D_1D_1U.U,-"255.255.255.U @
OpenVPN device TUMN = @
Protacol LUDFP = @ Destination port: 1194 @
MTU Size: 10 (9
LZ0-Compression: 2 @ Encryption: BF-CEC - @
Sawve @ |
Nr. | Feldname Beschreibung Wert
@ OpenVPN on RED | Hier aktiviert man den OpenVPN-Server im Roten Netz des Ausgewahlt
IPCops
@ OpenVPN on BLUE | Hier aktiviert man den OpenVPN-Server im Blauen Netz des Nicht ausgewéhlt
IPCops
Dieses Feld ist nur sichtbar bei aktivem Blauen Netz!
@ OpenVPN on Hier aktiviert man den OpenVPN-Server im Orangen Netz des | Nicht ausgewahit
ORANGE IPCops
Dieses Feld ist nur sichtbar bei aktivem Orangen Netz!
@ Local VPN Hier wird die IP oder der Hostname eingetragen unter welcher | 192.168.181.2

Hostname/IP

der IPCop im roten Netz erreichbar ist. Dies ist im Normalfall
die 6ffentliche IP Uber die der IPCop aus dem Internet
erreichbar ist. Wenn ihr keine statische IP-Adresse habt, konnt
ihr hier auch eine sog. Dynamische Domain eintragen (Bsp.:
meine-domain.dyndns.net)

©

OpenVPN Subnet

OpenVPN benétigt ein eigenes virtuelles Subnetz, dieses
Subnetz darf nirgendwo anders im IPCop verwendet
werden! Ebenfalls darf dieses Subnetz nicht im Netzwerk
des Clients genutzt werden!

10.0.10.0/255.255.255.0

@

OpenVPN de

vice

Hier das gewunschte Interface auswéhlen (derzeit wird nur
TUN unterstiitzt, spater ist hier noch eine Bridge-Option
geplant)

TUN

Protocol

Hier kann man zwischen TCP und UDP auswéhlen, wobei
UDP die schnellere Variante ist.

UDP

@ &

Destination p

ort

Hier kann ein Port gesetzt werden, auf dem der OpenVPN-
Server lauscht. Dieser Port darf nirgendwo anders im IPCop
vergeben werden, bzw. auch nicht forwardet sein.

1194

©

MTU Size

Der Default MTU-Wert betragt 1400. OpenVPN fligt wie
andere VPN Protokolle auch, einen Header zu jedem Paket
hinzu, daher setze diesen Wert so, das keine unnétige IP-
Fragmente entstehen.

1400

LZO-Cempre

ssion

Diese Option aktiviert/deaktiviert die LZO-Kompression.
Standardwert ist aktiviert.

Ausgewahlt

Encryption

Hier kann die Verschlisselungsart gewéhlt werden, abhangig
davon wie paranoid ihr seid :). Standardeinstellung ist BF-CBC

BF-CBC

SRS NS

Save

Wenn alle Einstellungen vorgenommen wurden, wird die
Konfiguration durch driicken auf diesen Speicher-Button
gespeichert.




Nachdem die globalen Einstellungen gespeichert wurden sollte der Abschnitt "Global Settings™ so aussehen:

Global settings

Current OpenVPN Server STOFPED
Status:

OpenYPH on RED I
OpenvPH on BLUE -
CpenvPH on ORANGE -
Local WPM HostnamesIP: |192.188.181.2 CpenyPN Subnet{e.g. 10.0.10.0/255.255.255.0) |1D_1U.1D.U,-"255.255.255.D
OpenVPN device lm
Protocal lm Destination port: W
MTU Size: W
LZ0-Compression: W~ Encryption: lm
Sawve | % Advvanced | Start OpenyPN Server Festart OpenyPN Server |

3. Schritt — Root/Host - Zertifikate

Certificate [ATia L gial=FH %
Name Subject Action
Root Certificate: Not present
Haost Certificate: Mot present

Generate RootHost Cedificates | @

A MName: | @ | Durchsuchen... |@ Upload CA Ceificate |@

Beim Einrichten des OpenVPN (ZERINA)-Addons sind noch keine Zertifikate vorhanden. Beachtet bitte, dass das
OpenVPN (ZERINA)-Addon seine eigene PKI nutzt, wir dachten das es besser wéare seperate PKI zu nutzen als die
Standard IPCop VPN PKI.

Die erste Version von OpenVPN (ZERINA) verhielt sich wie die IPCop vpnmain.cgi, wo alle erzeugten Zertifikate
dieselbe Seriennummer erhielten, dies wurde jetzt gedndert.

Um nun Verbindungen zu akzeptieren/autentifizieren brauchen wir als nadchstes ein Root- und ein Host-Zertifikat.

Nr. | Feldname Beschreibung Wert
@ Generate Diesen Button driicken um den Prozess zu starten, welcher die | Draufdriicken
Root/Host Zertifikate generiert.
Certificates
@ CA Name Hier kann der CA-Name vergeben werden (wird in diesem Nichts
Howto nicht bendtigt).
@ Durchsuchen Hier kann man vorhande Zertifikate auf der lokalen Festplatte Nichts
suchen (wird in diesem Howto nicht bendtigt).
@ Upload CA Hier kdnnen Zertifikate die auf der lokalen Festplatte Nichts
Certificate ausgewahlt worden hochgeladen werden (wird in diesem
Howto nicht bendtigt).

Nachdem ihr auf den "Generate Root/Host Certificates™-Button gedriickt habt wird euch eine neue Seite angezeigt.



Root/Host-Zertifikate erstellen:

Generate RootfHost Certificates:

QOrganization Mare: I

IPCop's Hostname:

[t9z.168.181.2

Your E-mail Address: ﬁl

Your Department: @ I

City: @ I

State or Province: @ I

HEEEE0

Country:

| Afghanistan j

Q

Generate Root/Haost Certificates | 8

@ This field may be blank.

WARMNIMNG: Generating the root and host certificates rnay take a long time. It can take up to several
minutes on older hardware, Please be patient,

Upload PKCS12Z fils: |

EKCSH File Password: I

Durchsuchen. . | @
©

Upload PKCS12file | (11)

@ This field may be blank.

Nr. | Feldname Beschreibung Wert
@ Organization Hier den Namen eurer Organisation eingeben myorg
Name
@ IPCop’s Dieses Feld wird automatisch mit der IP vom roten Netz des 192.168.181.2
Hostname IPCops gefillt.
@ Your E-mail Hier kdnnt ihr eine Kontakt eMail-Adresse angeben (nicht myemail@myhost.com
Address zwingend notwendig)
@ Your Department | Hier kénnt ihr den Namen eurer Abteilung angeben (nicht mydepartment
zwingend notwendig)
@ City Hier kénnt ihr die Stadt angeben (nicht zwingend notwendig) hambug
@ State or Province | Hier kénnt ihr ein Bundesland angeben (nicht zwingend hamburg
notwendig)
@ Country Hier wird der Staat ausgewahlt (Bsp.: Germany) Germany
@ Generate Sind die notwendigen Angaben der Punkte 1-3, sowie Punkt 7 Draufklicken
Root/Host gemacht worden, so klickt auf diesen Button um den Prozess zum
Certificates erstellen der Zertifikate zu starten.
@ Durchsuchen Diese Funktion ist optional, entweder ihr generiert ein neues | Nichts machen
Zertifikat oder ihr ladet ein bereits vorhandenes Zertifikat
hoch. Wenn ihr ein bereits vorhandenes Zertifikat nutzen wollt, so
wabhlt hier den Ort aus wo das Zertifikat liegt und ladet es dann
hoch, das Zertifikat muss PKCS12-Format vorliegen.
@ PKCS12 File Hier kann ein Passwort fiir die PKCS12-Datei vergeben werden Nichts angeben
Password (nicht zwingend notwendig).
@ Upload PKCS12 Hier kann eine vorhande PKCS12-Datei hochgeladen werden. Nichts machen
File Dieser Button ist nur in Verbindung mit dem ,Durchsuchen®-

Button nutzbar!

Nachdem alle Angaben gemacht wurden, sollte der Bereich so aussehen:

Generate RootfHost Certificates:

Qrganization Mame:
IPCop's Hostname:
vour E-mail Address: @
Your Department: @&
City: @

State or Province: @

Country:

& This field may be blank.

ITiyarg
192.168.181.2

myemail@myhost.com

mydepartment

hamburg

hamburg

Germany j
Generate Root/Host Cerificates |

WARNING: Generating the root and host certificates may take a long time, It can take up to several minutes on older hardware, Please be patient.

Upload PKCS12 file:
PKCS12Z File Password: @

& This field may be blank.

Durchsuchen... |

Upload PKCE12 file |




Jetzt klicken wir auf den ,,Generate Root/Host Certificates‘“-Button.

Je nach eurer Hardware kann dieser Prozess eine sehr lange Zeit dauern, da auch eine sogenannte dh-Datei (Diffie
Hellman) generiert wird, welche der OpenVPN (ZERINA)-Server benétigt. Wahrend dieser Zeit bitte keine Aktion
tatigen!

Nachdem (hoffentlich) erfolgreichen Generierungs-Prozess 6ffnet sich automatisch die OpenVPN (ZERINA) Hauptseite
und der "Certificate Authorities"-Bereich sollte so aussehen:

Certificate Authorities:

Name Subject Action
e C=DE, S=hamburg, L=hamburg, O=myorg, OU=mydepartment, CN=mvyaorg
Aok Ceriisaie Cadsemaildddress=myemail@myhost.com o E
Host Certificate C=DE, S=hamburg, O=myaorg, OU=rnydepartrent, ChN=192.168.181.2 o E

Legend: o Show Certificate E Download Certificate

Ca Mame: I I Durchsuchen... Upload CA Certificate |

4. Schritt — Client-Zertifikate

Als nachstes benétigen wir nun ein Client-Zertifikat. Hierzu gibt es mehrere Méglichkeiten, jedoch wahlen wir die
einfachste Méglichkeit aus.

Wir gehen nun zuriick zur OpenVPN (ZERINA) Hauptseite, da wir einen neuen Client hinzufligen wollen. Hierzu klicken
wir im Bereich "Client status and control” den "Add"-Button.

Client status and control:

Name Type Common Name Remark Status Action
Add LQ [®)
Nr. | Feldname Beschreibung Wert
(1) | Add-Button Durch klicken auf diesen Button fligen wir einen neuen Client | Draufdriicken
hinzu.

(2) | OpenVPN Hier kann man eine Statistik tiber OpenVPN-Verbindungen Nichts
Connection abrufen.
Statistics

Nachdem wir auf den "Add"-Button geklickt haben, 6ffnet sich eine neue Seite mit folgendem Bereich:
Connection Type %
Connection Type:

{* Host-to-Met Virtual Private Network (RoadWarrior)
& MNet-to-Met Virtual Private Network

Add | (1)
Nr. | Feldname Beschreibung Wert
@ Add-Button Durch klicken auf diesen Button figen wir einen neuen Draufdriicken
Verbindungstyp laut Auswahl hinzu

Als Verbindungstyp kann derzeit nur die Roadwarrior-Methode ausgewahlt werden (Host-zu-Netz).

Nach einem klick auf den Add-Button hier, kommt man auf eine weitere Seite mit zwei Bereichen "Connection" und
"Authentication".

Als erstes widmen wir uns dem Bereich "Connections™:

Connection: %

Mare: I @
Remark: @ || @
Enabled: [ @




Nr. | Feldname Beschreibung Wert
@ Name Hier gibt man einen Namen fiir die neue Verbindung an. client1
@ Remark Hier kénnt ihr wahlweise noch eine Bemerkung zur Verbindung | This is client 1
angeben, um sie spater z.b. besser zu identifizieren zu
kénnen, wenn ihr mal viele Clients eingerichtet habt.
@ Enabled Hier kdnnt ihr die Verbindung aktivieren, bzw. deaktivieren. Ausgewahlt
Als n&chstes widmen wir uns dem zweiten Abschnitt "Authentication™:
Authentication: %
D m— @ v |
{*  Generate a certificate: @
User's Full Mame or System Hostname: I @
User's E-mail Address: @& I @
User's Departrnent: @ I @
Organization Name: @ Imyorg @
City: @ |hamburg @
State or Province: @ Ihamburg @
Country: IGermany j @
PKCS12Z File Password: I
PKCE1Z File Password: I @
{canfirmation)
@ Sawve | Cancel |
Nr. | Feldname Beschreibung Wert
@ Upload Section Hier kann man entweder ein Zertifikat oder eine Zertifikats- Nichts
Anfrage hochladen. Dieser Abschnitt wird aber in diesem
Howto nicht behandelt.
Generate In diesem Abschnitt machen wir unsere Angaben zur
Certificate Section Erstellung eines neuen Zertifikates.
User’s Full Name or | Hier wird der Name des Zertifikates angegeben client1

System Hostname

Anlegen des neuen Clients abzubrechen (Cancel)

@
©)
@ User’'s E-mail Hier wird die Kontakt eMail-Adresse des Users/Client clienti@myhost.com
Address angegeben (nicht zwingend notwendig).
@ User’s Department | Hier wird die Abteilung des Users/Clients eingetragen (nicht mydepartment
zwingend notwendig).
@ Organization Name | Hier wird der Name der Organisation des Users/Clients myorg
eingetragen (nicht zwingend notwendig).
@ City Hier kann man die Stadt des Users/Clients eintragen (nicht hamburg
zwingend notwendig).
@ State or Province Hier wird das Bundesland des Users/Clients eingetragen (nicht | hamburg
zwingend notwendig).
@ Country Hier wahlt man den Staat des Users/Clients aus Germany
@ PKCS12 File In diesen beiden Feldern gibt man das Passwort an mit dem 123456
Password die PKCS12-Datei verschliisselt wird (mind. 6 Zeichen)
@ Save/Cancel Buttons um den neuen Client anzulegen (Save) oder das Draufklicken




Nachdem wir alle notwendigen Felder ausgefillt haben sollte beide Abschnitte so aussehen:

Connection:

Mame: |E:|ient1
Remark: @ [This is client]
Enabled: M

Authentication:

¢~ Upload a certificate request: | Durch h
Urchsuchnen...
-~

Upload a certificate:

(¥  Generate a certificate:

User's Full Mame or Systern Hostname: |E:|ient1

User's E-mail Address: @ |Client1@myhost.com

User's Department: @ |mydepartment

Organization Name: @ |my0rg

City: @ |hamburg

State or Province: @ |hamburg

Country: |Germany j
PKCS12 File Password: |"‘°“°“°“°“°“‘

PKCS12Z File Password: |M
{canfirmation)

Save | Cancel %

Nun klicken wir nur noch auf den "Save"-Button um die Daten zu speichern und den Client anzulegen. Danach
sollte sich wieder die OpenVPN (ZERINA) Hauptseite 6ffnen und uns im Bereich "Client status and contral” den neu
angelegten Client anzeigen:

Client status and control: %
Name Type Common Name Remark Status Action
clientl Host {Certificate) clientl This is clientl CLOSED %'_\oa 0 ﬁ
Legend: Enabled {click to disable} o Show Certificate 0 Edit ﬁ Remove

D Disabled {click to enable) B Download Certificate %'_\ Download Client package {zip)

Add |

Nun kénnen wir das Client-Paket herunterladen indem wir auf das erste der sechs Aktions-Symbole rechts aussen
klicken:

Client status and control:

Name Type Common Name Remark Status Action
clientl Host {Certificate) clientl This is clientl CLOSED P \oa 0 ﬁ
Legend: Enabled {click to disable} o Show Certificate 0 Edit ﬁ Remove

|D0wnload Client package (zip)

D Disabled {click to enable) B Download Certificate ”_\ Download Client package {zip)

Add |

Nach dem Anklicken des Symbols 6ffnet sich ein Dialogfenster zum downloaden des Client-Paketes:

Offnen von client1-TO-IPCop.zip

Sie mdchten folgende Datei herunterladen:
clientl-TO-IPCop.zip

wam Typ: WinPAR ZIF archive
Wan: hitps: /192 168.181.2:445

Wie soll Firefox mit dieser Datei verfahren?

{  Offnen mit | WinRAR (Standard) j

& Auf Diskette/Festplatte speichern:

" Fiir Dateien dieses Typs immer diese Aktion ausfiihren

ok [| Abbrechen |

Speichert das Client-Paket nun ab und kopiert es auf den Client-Rechner auf dem ihr zuvor das "OpenVPN 2.1_rc15"-
Paket installiert habt. In das entsprechende Verzeichnis (Bsp.: C:\Programme\OpenVPN\config)



5. Schritt — OpenVPN-Server Start

Nachdem alle vorhergehende Schritte korrekt durchgefiihrt wurden sind wir nun soweit den OpenVPN-Server (ZERINA)
zu starten. Hierzu klick ihr einfach nur auf der OpenVPN (ZERINA) Hauptseite auf den "Start OpenVPN Server"-Button.

Start Openy'PM Server |

Nach dieser Aktion andert sich der Serverstatus wie folgt:

Current OpenVPN 3
Server Status: RUNNING

Mit in dem OpenVPN (ZERINA)-Addon ist eine erweiterte Version der logs.dat, welche es euch erlaubt die OpenVPN-
Server Log-Nachrichten anzusehen.

Um diese OpenVPN-Server Log-Nachrichten anzusehen folgt einfach der Schritte anhand der néchsten Bilder:

LOG SUMMARY
FIREWALL LOGS

S?STEMNWDGS

Settings:

Section: EIPCop j
IPCop
RED
DMNS

Log: | nHCP Server GREEN BLUE

55H

oo:z5:35 NTF

00:25:42 Cron
LoginfLogout

Kernel
IPSec
Update transcript k
Settings:
Section: | OpernyPN =

Month: | bday j Day: |13 j << | >> | Update ! Export |

10:320: 5l openvpnserwver OpenVPN Z.0 iZ8&-peo-linux [SSL] [LEO] built on May 12 z005

10:30: 51 openvpnserver WARNING: file

'fvarfipoop/fovpn/certs/serverkey.pen' is group or others accessible

10:20: 5l openvpnserwver WABNING: normally if you use --mssfix andfor --fragment, you should also set —-tun-wmtu 1500

{currently it is 1400}

10:320: 51l openvpnserwer TUN/TAP dewvice tunl opened

10:320: 5l openvpnserwver fsbhinfifconfig tun0 10.10.10.1 pointopoint 10.10.10.Z mtwu 1400
10:30: 52 openvphnserver GID set to nobody

10:30: 52 openvphnserver UID set to nobody

10:30: 52 openvpnserwver UDPvd link local (bound): [undef]:1194

10:30: 52 openvpnserwver UDPvd link remote: [undef]

10:30: 52 openvpnserver Initialization Secquence Conpleted %

Older

Mewer

Wichtig ist hierbei das in der letzten Zeile "Initialization Sequence Completed" steht. Dies bedeutet bei jedem Start des
OpenVPN (ZERINA) - Servers, das der Server lauft und bereit ist neue Verbindungen zu akzeptierten.

6. Schritt - Verbindung vom Client zum Server

Zurlck auf dem Client-Rechner, starten wir die OpenVPN GUI (falls dies noch nicht geschehen ist). Es erscheint nach
dem Start ein neues Icon im Tray unten rechts, welches wie ein Netzwerk-Icon aussieht, aber stattdessen zwei

dunkelrote Monitore hat.

Auf dieses Icon macht ihr nun einen Rechtsklick mit der Maus, danach wird euch ein Kontextmen( angezeigt wie folgt:

[DisEatimeEt !!

Sy Statis

Wiew Log
Edit Config
Change Password

Froxy Settings

About
Exit




In diesem Kontextmend( klickt inr nun auf "Connect"”, danach 6&ffnet sich ein neues Fenster welches ein weiteres
kleineres Fenster 6ffnet wo ihr nach dem Passwort fur die Client-PKCS12 Datei gefragt werdet. Hier gebt ihr das, beim
Erstellen des Client im OpenVPN (ZERINA)-Server, vergebene Passwort ein und klickt auf "OK".

Wurde das korrekte Passwort angegeben, so werden in dem ersten Fenster einige Statusmeldungen erscheinen, welche
Informationen tber den Aufbau der OpenVPN-Verbindung anzeigen. Ebenfalls werden hier auch Fehlermeldungen
ausgegeben, sollte es zu Fehlern beim Aufbau der Verbindung, sowie wéhrend der Verbindung kommen.

2 Open¥PN Connection (connect-to-office)

Current State: Connected

Fri bday 13 10:16:51 2005 TAPWin32 MTIU=1300

Fribay 13 10:16:51 2005 Notified TAP-Win32 driverto seta DHCF
Fribay 13 10:16:51 2005 Successful ARP Flush on interface [5] {A
Fribay 13 10:16:51 2005 TEST ROUTES: 0/0 succeeded len=2 re
Fribay 13 10:16:51 2005 Route: Waiting for TUN/TAR intedface to
Fritay 13 10:16:53 2005 TEST ROUTES: 0/0 succeeded len=2 re
1 Fribay 13 10:16:53 2005 Route: Waiting for TUN/TAP intedface to
Fribay 13 10:16:54 2005 TEST ROUTES: 0/0 succeeded len=2 re
Fribay 13 10:16:54 2005 Route: Waiting for TUN/TAR intedface to
Fribay 13 10:16:55 2005 TEST ROUTES: 0/0 succeeded len=2 re
Fribay 13 10:16:55 2005 Route: Waiting for TUN/TAR intedace to
Fribay 13 10:16:56 2005 TEST ROUTES: 0/0 succeeded len=2 re
Fribay 13 10:16:56 2005 Route: Waiting for TUN/TAR intedface to
Fribay 13 10:16:58 2005 TEST ROUTES: 2/2 succeeded len=2 re
Fri bday 13 10:16:58 2005 route ADD 10.10.1.0 MASK 255.255.255.0
FribMay 13 10:16:58 2005 Route addition via IPAP succeeded

Fri bday 13 10:16:58 2005 route ADD 10.0.10.0 MASK 255.255.255.0
FribMay 13 10:16:58 2005 Route addition via IPAP succeeded

Fri bMay 13 10:16:58 2005 Initialization Sequence Completed]:

1

Disconnect | Feconnect |

Wourde die OpenVPN-Verbindung erfolgreich aufgebaut, so wird euch eine sog. Ballon-Nachricht darlber informieren:
@ connect-to-office is now cunneq%d_
Assigned 1P 10.0.10.6

Im OpenVPN (ZERINA) - Server auf dem IPCop kdnnen wir nun den Verbindungsstatus des Clients sehen:

Client status and control:

Name Type Common Name Remark Status Action
clientl Host {Certificate) clientl This is clientl OPEM ?\QE 0 ﬁ
Legend: Enabled {click to disable} o Show Certificate 0 Edit ﬁ Remove

D Disabled {click to enable) E Download Certificate g_\ Download Client package {zip)

Add OpenyPMN Connection Statistics*

An dieser Stelle endet dieses Howto/ diese Anleitung.
Nachfolgend noch einige Bilder iber Funktionen die in OpenVPN (ZERINA) enthalten sind:

OpenVPN Verbindungs-Statistiken

Open¥PN Connection Statistics

Common Name Real Address Yirtual Address Logged In At Bytes Sent Bytes Received Last Activity
clientl 192.165.151.1:1194 10.10.10.6 Wwed Jun 15 10:34:30 2005 4.6 KB 4.34 KB Wwed Jun 15 10:34:31 2005

The statistics were last updated at Wed Jun 15 10:35:02 2005

BACK

Erweiterte Connections.cqi zeigt nun auch OpenVPN-Verbindungen

IPTables Connection Tracking

Legend : | ireless Lincop | VeI N

| Expires Connection Original Original Expected Expected Marked
{Secs) Status Source IP:Port Dest. IP:Port Source IP:Port Dest. IP:Port

udp (17) 28 5 [UNREPLIED] 1
top (6) 431999 ESTABLISHED FEE 44na| 19 3 92,16 445 |19z EREENE] [ASSURED] 1
udp (171 174 8 : 3 FEREELE] [ASSURED] 1

Protoco Use




Erweiterte Proxy.cqi mit Support fiir Proxy-Support fiir OpenVPN

Web proxy:
Enabled on Green: r Upstrearn proxy (host:port): @ I
Transparent on Green: r Upstream username: @ I

Upstrearn password: @ I

Proxy Port: 00
Enabled on OpenyPH: r
Transparent on Cpen'PR:

Log Enabled: r

Hinweise vom Autor

Diese Anleitung beinhaltet keinerlei Gewahrleistung bzw. Garantie, die Nutzung erfolgt daher auf eigenes Risiko!

Diese Anleitung ist im Grunde eine Ubersetzung des Howtos von Ufuk Altinkaynak mit einer kleinen Anderung. In
Ufuk’s Howto wird das Tool ,,OpenVPN-GUI“ als Standalone-Tool verlinkt/angesprochen, ich habe in dieser
Anleitung jedoch Bezug auf das Tool "OpenVPN 2.1_rc15" genommen, welches den OpenVPN-Client und Die
OpenVPN-Gui zusammenfasst und aktueller ist als das Standalone-Tool OpenVPN-GUI.

13.05.2009 Steffen Haase



